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Precis som den sionistiska
entiteten fruktar det
palestinska motståndet, så
fruktar de imperialistiska
makterna den palestinska
diasporan och dess
anhängare som gång på
gång har rest sig, särskilt
sedan operation al-Aqsa-
flodvågen och det sionistiska
folkmordet inleddes. De
fruktar en stark, folklig rörelse
som hotar deras ekonomiska
och politiska intressen i
Palestina och regionen.

Repression är ett tecken på
styrka för den palestinska
rörelsen och den internationella
solidaritetsrörelsen. Denna
rörelse har mobiliserat de
största demonstrationerna för
Palestina någonsin, kostat
israeliska och sionistiska
företag miljarder dollar i
förluster och enat miljontals
människor från hela världen
samt praktiskt taget alla
sociala rörelser i alla länder
för den palestinska
befrielsekampen.

stort
 grat

tis!

Du är här för att den härskande klassen ser
dig som ett hot mot sin existens – verkligen

en ära. Om du som individ eller din
organisation har blivit upptagen på listan

eller hotas att bli det, är du i gott sällskap
och du är inte ensam.
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Terrorstämplingar är ett försök att
isolera den internationella folkliga
vaggan från det palestinska
motståndet och vår fångrörelses
segrar. Låt oss vara tydliga: dessa
“klassificeringar” är
folkmordshandlingar, kort och gott.
Den senaste omgången av
klassificeringar från USA:s
finansdepartement gör detta tydligt –
alla dessa klassificeringar är
uppenbarligen avsedda att främja den
folkmordspolitik som USA och
sionisterna för mot hela det
palestinska folket, och särskilt i Gaza.

Dessa attacker syftar till att skära av
den självständiga arabiska,
palestinska, islamiska och
internationella hjälpen och livlinorna
för palestinierna som är belägrade
och utsatta för folkmord, och att
underkasta det palestinska folket det
villkorade ”bistånd” som
imperialistmakterna och deras
medbrottslingar tillhandahåller.

Svaret på alla former av
“terror"-stämplingar kan
aldrig vara att isolera de
stämplade organisationerna,
varna rörelsen för att
”samordna” med dem eller
vägra att tala om dem.
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Inför kriminalisering är det avgörande
att hålla sina kamrater nära,
upprätthålla och bevara sina
organisatoriska relationer och inte
försvinna. Gör inte statens jobb
genom att dra dig tillbaka och isolera
dig själv. Ta risken kollektivt genom
att agera som en enad front inför
repressionen.
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vi är starkare
tillsammans
Det som är viktigt att komma
ihåg när man står inför
politiskt förtryck och upprors-
bekämpning är vikten av att
förbli trogen sina principer.
Trots försök att isolera dig
och dina kamrater från
rörelsen är det viktigt att
fortsätta arbetet och fylla de
luckor som andra vägrar fylla.

Medlemmar av Samidoun
över hela Nordamerika
fortsätter att organisera sig
trots statens anti-terror-
åtgärder, eftersom vi vet att
risker och uppoffringar är
nödvändiga i kampen.

Vi vet också att eskalering
krävs för att driva vår kamp
framåt, 

och om vi backar nu gör vi i
slutändan statens jobb i
denna era efter terror-
stämplingen.

Vi måste hitta sätt att vara
kreativa och fortsätta
organisera oss för palestinsk
befrielse, från floden till
havet. När terrorstämplingar
blir norm måste också vårt
förkastande och vår vägran
att acceptera dessa verktyg
för folkmord normaliseras.

Om du eller din organisation
har blivit betecknad som
”terrorist” eller står inför
relaterade terroranklagelser,
kontakta Samidoun på
samidoun@samidoun.net. Vi är
starkare tillsammans.



I slutändan är det mest akuta
säkerhetsproblemet som alla
organisationer och rörelser står
inför att fel personer får tillgång till
känsliga beslut och information.
Den imperialistiska staten eller den
sionistiska rörelsen behöver inte
använda hacking-verktyg som
Pegasus om det finns någon
oönskad person som tar
skärmdumpar av chatt-
konversationer eller spelar in
möten.

Att hålla fast vid vår politik är ett av
våra bästa skydd. Oavsett vilken
risknivå det för närvarande finns
eller hur hemlig din verksamhet är,
om ditt kollektiv regelbundet
arbetar med och uppmärksammar
områden där er politiska linje
kanske brister eller där ni inte alla
är överens, kan ni i värsta fall
lättare upptäcka personer i er
omgivning som agerar i ond tro
eller som på andra sätt kan störa
verksamheten (t.ex. regerings-
infiltratörer).

I det bästa och mest typiska
fallet kommer det att bidra till att
stärka er politiska linje och öka
den genuina harmonin i er
grupp.

Ju ”bättre” och mer utvecklad er
politik är, desto svårare är det
för infiltratörer att antingen
påverka er organisations
inriktning, så split eller förbli
dolda.

God politik är inte något som en
infiltratör enkelt kan härma utan
att något verkar påtagligt fel;
den måste odlas med tid,
omsorg och kollektivt arbete.

•VI LÅTER INTEREPRESSIONEN FÅ OSSATT TONA NER VÅRAKRAV, TAKTIKER ELLERPOLITISKA LINJER AVRÄDSLA FÖR ATT MEDIAELLER REGERINGEN SKARIKTA IN SIG PÅ OSS –DET KOMMER DE GÖRAÄNDÅ •
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låt oss lära
oss läxan den
här gången,
och agera

13

det är att
varje gång
reaktionen

[på
repression]

är som
beskrivs

ovan, lär sig
imperialist-

makterna
att de utan
tvekan kan

komma
undan med

det



FÅ INTE PANIK, FÖRSVINN INTE

I många decennier har den imperialistiska kärnan och
dess koloniala utposter som ”Israel” använt
terroristlistor och terrorstämplingar för att kriminalisera
befrielserörelser.

Att du eller din organisation har stämplats som ”terrorist”
av en imperialistisk entitet betyder inte att du har gjort
något fel. Vi måste tvärtom komma ihåg att det inte är
något dåligt att bli attackerad av fienden, utan något
bra. Arbetet måste fortsätta oavsett namn eller
organisation.

Själva ramverket för ”terrorism” och att betraktas som
”terrorist” är en rasistisk logik som finns till för att
rättfärdiga koloniala och imperialistiska projekt som det
sionistiska projektet.

Vi måste kräva att den så kallade terroristlistan
avskaffas istället för att försöka återta användningen av
termen ”terrorism” (som att hävda att ”Israel” är den
verkliga terroristen), vilket i slutändan inte tjänar vårt
syfte. Vi bör istället vara specifika och precisa när vi
namnger våra fiender, som Ibrahim Traoré nyligen
påminde oss: ”det är inte terrorism, det är imperialism”.
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Ingen verksamhet på internet eller i digital form är
någonsin helt anonym eller omöjlig att spåra, men genom
att iaktta säkerhetsrutiner kan vi undvika statliga
ingripanden, sabotage, övervakning och kriminalisering.
Detta är särskilt viktigt när vår organisationsverksamhet
utmanar lagen – lagar som är förtryckande, genocidala och
måste utmanas för att alla slags befrielsekampar ska kunna
utvecklas.

I våra säkerhetsrutiner måste vi dock vara medvetna om
att inte censurera eller övervaka varandras handlingar.
Detta gynnar den imperialistiska krigsmaskinen som
historiskt sett har förlitat sig på en strategi av att ”söndra
och härska” genom verktyg som att sprida rädsla om
“utomstående uppviglare". Beslut om operativ säkerhet
måste grundas i vår antiimperialistiska politik och vara
målinriktade. Tänk kritiskt över varför du väljer vissa rutiner.
Ställ dig själv viktiga frågor, som: Hur kan jag fördela den
risk jag vill ta? Hur främjar denna risk vår kamp?
Decentralisera OPSEC-information för att stärka dig själv
och dina kamrater med kunskap. När vi vet hur vi kan
skydda varandra är vi bättre förberedda att ta risker. Att
praktisera OPSEC och bygga en disciplinerad säkerhets-
kultur gör att vi kan fortsätta trots repression.

Slutligen, bara för att dina motståndare vet vem du är
betyder det inte att du inte ska ha bra säkerhetsrutiner. På
samma sätt betyder det inte att de kommer att agera på
den informationen bara för att de vet vem du är. Ju mindre
de vet, desto bättre.



FÖRANKRAD I VÅR RÖRELSES HISTORIA

Vi vet att dessa beteckningar är ett angrepp på den
palestinska befrielserörelsen och på rätten för palestinier i
exil och diasporan att organisera sig.

Många västländer och imperialiststödda regeringar – se
till exempel Duterte-regimens nya antiterrorlag i
Filippinerna, som används mot aktivister,
människorättsförsvarare och revolutionära rörelser – har i
många avseenden baserat sin antiterrorlagstiftning på
USA:s lista över ”utländska terrororganisationer”.

Den första versionen av dagens lista över ”utländska
terrororganisationer” skapades av USA:s regering specifikt
för att attackera organisationer som syftade till att ”störa
fredsprocessen i Mellanöstern” – det vill säga det
palestinska och arabiska motståndet som avvisade
försöket att likvidera den palestinska kampen genom
Oslo-processen. Denna politiska ram – användningen av
”terrorist”-stämplingar för att straffa palestinier som inte
lyder och de som vägrar att avstå från sina rättigheter
eller sin vision om befrielse – fortsätter att definiera
användningen av ”terror”-listor mot palestinier i dag.
”Terrorist”-stämpeln används för att påtvinga det
palestinska folket villkor för nederlag eller kapitulation,
medan de som avvisar sådana villkor och fortsätter göra
motstånd kriminaliseras.
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krypterade
meddelanden

Direkta samtal utan
enheter är alltid bäst för att
kommunicera känslig
information, men det är
förstås inte alltid möjligt.
Signal, Molly för Android
och Element (den senare
fungerar på samma sätt
som Discord) är appar med
öppen källkod som
använder end-to-end-
kryptering. Även om appar
som Telegram, Facebook
Messenger och WhatsApp
alla har end-to-end-
kryptering för online-
kommunikation, är de
slutna programvaror, vilket
innebär att användarna
inte kan identifiera andra
möjliga problem som kan
påverka deras säkerhet.
Meta, Telegram och andra
stora teknikföretag har
också en historia av
samarbete med polisen.

Enhetens status, oavsett om
den är på eller av, påverkar
i hög grad en angripares
möjlighet att få åtkomst till
den med teknik som
Cellebrite eller MSAB:s XRY.

BFU-läget (Before First
Unlock) är sannolikt det
säkraste läget för din
telefon. Om du förväntar dig
att din enhet kommer att
beslagtas är det bäst att
stänga av den för att
kryptera den igen. Detta kan
vara nödvändigt före en
direkt aktion, innan du går
och lägger dig eller innan
du passerar en
internationell gräns. Ta en
titt på den här guiden* för
att se om din enhet är
sårbar för åtkomst med
Cellebrite, eftersom det
beror på din telefonmodell,
operativsystem, om den är
olåst och mer.

din enhets status
spelar roll

*https://discuss.grapheneos.org/d/14344-cellebrite-premium-july-2024-
documentation

https://discuss.grapheneos.org/d/14344-cellebrite-premium-july-2024-documentation
https://discuss.grapheneos.org/d/14344-cellebrite-premium-july-2024-documentation
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PLANERA ER FÖRSVARSSTRATEGI

Att utarbeta en häktningsplan för dig och dina kamrater är
ett bra sätt att säkerställa att dina personliga och politiska
behov tillgodoses i händelse av politiskt frihetsberövande.
Skapa ett formulär med personlig information som
besvarar frågor om allt från vad du kan behöva inne (t.ex.
daglig medicinering) till detaljerna i en försvarskampanj.
Kom ihåg att det är bra att känna till ”lagens bokstav”, men
att det inte är utifrån den som din politiska försvarsstrategi
bör utformas. Om lagen var moralisk och rättvis skulle
beteckningen ”terrorist” inte existera till att börja med.

Trots de råd som advokater kan ge dig, främjar inte en
politik som bygger på oskuld och förnekande av vår rätt att
göra motstånd vår rörelse. Alla rörelser och organisationer
som kämpar för Palestina måste först och främst stå på de
regionala motståndsstyrkornas sida och sträva efter att
göra allt vi kan för att leva upp till det exempel de ger oss
varje dag.

BARA FORTSÄTT

Vi vet att det främsta sättet att bekämpa dessa
klassificeringar är att intensifiera vår organisering,
våra aktioner, vår mobilisering och vårt motstånd för
att bryta ner kolonialismens strukturer, förverkliga
palestinska flyktingars rätt att återvända och stödja
befrielsen av alla palestinska fångar och av Palestina,
från floden till havet.
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En VPN körs via en app på
din enhet, vilket innebär att
all webbtrafik på din enhet
krypteras, inte bara det du
skriver i webbläsaren. Detta
inkluderar Tor-webbläsaren
när den används. Denna
kombination kallas Tor over
VPN eller Onion over VPN. Om
du först ansluter till en VPN
och sedan ansluter till Tor
har du gjort detta korrekt.
Tor över VPN säkerställer att
ingen som tittar kan se att du
använder Tor. Detta extra
lager av integritet innebär
också att webbläsaren blir
långsammare. Att först starta
Tor-webbläsaren och sedan
ansluta till ett VPN förbättrar
inte anonymiteten.

Tor + VPN?

VPN:er är virtuella privata
nätverk som döljer din IP-
adress från din internet-
leverantör och skyddar din
onlineaktivitet från att
spåras. VPN-tjänster som
inte loggar din data och kan
hantera flera enheter är
Mullvad och Surfshark.

Brave eller Tor bör
användas för ökad säkerhet
när du surfar på internet.
Båda skyddar mot spårning,
cyber-fingeravtryck och
samlar inte in din data. Tor
förhindrar också att någon
som övervakar din
anslutning, till exempel din
internetleverantör, kan se
vilka webbplatser du
besöker. När du använder
Tor är det enda som någon
som övervakar ditt surfande
kan se att du använder Tor
som webbläsare. På grund
av Tors förbättrade säkerhet
är den långsammare än en
webbläsare som Brave.

VPN:er och
surfning
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Du kan absolut inte lita på ”rimligheten” i ditt online-
material, såsom att aldrig hylla motståndsrörelsen
eller aldrig publicera inlägg om personer som Yahya
Sinwar, för att undvika att bli avstängd från sociala
medier (eller, för den delen, att bli stämplad som
”terrorist”).
Skapa reservkonton på Telegram och Meta, och
säkerhetskopiera din Youtube-kanal till Odysee,
Rumble eller Peertube – vid en avstängning (eller
före) kan du dirigera om människor till dessa nya
kanaler.
Börja denna säkerhetskopieringsprocess i god tid.
Flytta din organisations domäner utanför USA,
Storbritannien eller andra västländer; registrera dem
utanför länder där kriminalisering är sannolik.
Varför? När du klassas som en terrororganisation är
det förbjudet för företag och organisationer att
tillhandahålla tjänster till den listade organisationen
(vanligtvis med stora böter som konsekvens).
Överför dina kontaktlistor och andra resurser till
likasinnade organisationer eller koalitioner innan
klassificeringen så att de kan fortsätta att användas.
För att undvika censur från den härskande klassen
måste vi i slutändan bli mindre beroende av den
digitala sfären och bli mer och mer kreativa i vår
verksamhet.

säkerhets-
kopiera dina

digitala konton

         POLISENS OMEDELBARA

MÅL ÄR SNARARE ATT VETA

ÄN ATT UNDERTRYCKA. ATT

VETA, FÖR ATT KUNNA

UNDERTRYCKA VID RÄTT

TIDPUNKT, I ÖNSKAD

UTSTRÄCKNING – OM INTE

HELT OCH HÅLLET.

VICTOR SERGE

Google Pixel-enheter kan
installera operativsystemet
Graphene. Detta gör det så svårt
som möjligt att spåra din enhet,
avlyssna meddelanden eller
hacka den. iPhone-användare
kan aktivera Lockdown Mode i
sina inställningar för att skydda
sig mot cyberattacker, inklusive
statlig spionprogramvara, men
detta begränsar många
användarfunktioner avsevärt.
Många PC-användare kan
installera operativsystemet Tails
på sin dator. Tails är ett gratis
och portabelt operativsystem
som skyddar mot övervakning
och censur och fungerar med
hjälp av ett USB-minne och Tor-
nätverket. När du tar bort USB-
minnet eller stänger av datorn
lämnas inga spår på datorn och
du kan återgå till ditt vanliga
operativsystem.

*kom ihåg, OPSEC är viktigt och begränsar risker,
men skyddar inte helt mot dem.

säkra
operativ-
system

skapa
starkare
lösenord

Statliga aktörer kan
använda brute force-teknik
för att enkelt kringgå 6-
siffriga lösenord. Använd ett
alfanumeriskt lösenord för
ökad säkerhet på dina
enheter och stäng av
biometrisk åtkomst (finger-
avtryck och/eller ansikts-
igenkänning).


