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Du ar har for att den hdarskande klassen ser
dig som ett hot mot sin existens - verkligen
en dra. Om du som individ eller din
organisation har blivit upptagen pa listan
eller hotas att bli det, ar du i gott sallskap
och du ar inte ensam.

Precis som den sionistiska
entiteten fruktar det
palestinska motstdndet, sd&
fruktar de imperialistiska
makterna den palestinska
diasporan och dess
anhdngare som gdng pd&
gdng har rest sig, sdrskilt
sedan operation al-Agsa-
flodvagen och det sionistiska
folkmordet inleddes. De
fruktar en stark, folklig rorelse
som hotar deras ekonomiska
och politiska intressen i
Palestina och regionen.

Repression dr ett tecken pa
styrka for den palestinska
rorelsen och den internationella
solidaritetsrorelsen. Denna
rorelse har mobiliserat de
storsta demonstrationerna for
Palestina ndgonsin, kostat
israeliska och sionistiska
foretag miljarder dollar i
forluster och enat miljontals
mdnniskor frdn hela vdrlden
samt praktiskt taget alla
sociala roérelser i alla lander
for den palestinska
befrielsekampen.
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vi ar starkare
tillsammans

Det som ar viktigt att komma
ihdg ndr man star infor
politiskt fortryck och upprors-
bekdmpning ar vikten av att
forbli trogen sina principer.
Trots forsdk att isolera dig
och dina kamrater fran
rorelsen ar det viktigt att
fortsatta arbetet och fylla de
luckor som andra vagrar fylla.

Medlemmar av Samidoun
over hela Nordamerika
fortsatter att organisera sig
trots statens  anti-terror-
atgdrder, eftersom vi vet att
risker och uppoffringar ar
noédvandiga i kampen.

Vi vet ocksd att eskalering

kravs for att driva var kamp
framat,
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och om vi backar nu gor vi i
slutndan statens jobb i
denna era efter terror-
stdmplingen.

Vi mdste hitta satt att vara

kreativa och fortsatta
organisera oss for palestinsk
befrielse, fradn floden till

havet. Nar terrorstGmplingar
blir norm mdste ocksd vdart
forkastande och var vagran
att acceptera dessa verktyg
for folkmord normaliseras.

Om du eller din organisation
har blivit betecknad som
“terrorist” eller star infor
relaterade terroranklagelser,
kontakta Samidoun pé
samidoun@samidoun.net. Vi ar
starkare tillsammans.

bekémpaisolering

Terrorstamplingar ar ett forsok att
isolera den internationella folkliga
vaggan fran det palestinska
motstandet och var fangrorelses
segrar. Lat oss vara tydliga: dessa
“klassificeringar” ar
folkmordshandlingar, kort och gott.
Den senaste omgangen av
klassificeringar fran USA:s
finansdepartement gor detta tydligt -
alla dessa klassificeringar ar
uppenbarligen avsedda att framja den
folkmordspolitik som USA och
sionisterna for mot hela det
palestinska folket, och sarskilt i Gaza.

Dessa attacker syftar till att skara av
den sjalvstandiga arabiska,
palestinska, islamiska och
internationella hjalpen och livlinorna
for palestinierna som ar belagrade
och utsatta for folkmord, och att
underkasta det palestinska folket det
villkorade "bistand” som
imperialistmakterna och deras
medbrottslingar tillhandahaller.
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Infor kriminalisering ar det avgorande
att halla sina kamrater nara,
uppratthalla och bevara sina
organisatoriska relationer och inte
forsvinna. Gor inte statens jobb
genom att dra dig tillbaka och isolera
dig sjalv. Ta risken kollektivt genom
att agera som en enad front infor
repressionen.

Svaret pa alla former av
“terror"-stamplingar  kan
aldrig vara att isolera de
stamplade organisationerna,
varna rorelsen for att
"samordna” med dem eller
vagra att tala om dem.
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vi 5k¥ddﬂl' oss

I slutdndan dar det mest akuta
sdkerhetsproblemet som  alla
organisationer och roérelser stér
infor att fel personer far tillgang till
kansliga beslut och information.
Den imperialistiska staten eller den
sionistiska rorelsen behover inte

anvanda hacking-verktyg som
Pegasus om det finns ndgon
odnskad person som tar
skarmdumpar av chatt-
konversationer eller spelar in
moten.

Att hdlla fast vid var politik dr ett av
vé@ra bdsta skydd. Oavsett vilken
risknivd det for ndrvarande finns
eller hur hemlig din verksamhet dr,
om ditt kollektiv regelbundet
arbetar med och uppmdrksammar
omrdden ddar er politiska linje
kanske brister eller dar ni inte alla
ar overens, kan ni i varsta fall
lattare upptdcka personer i er
omgivning som agerar i ond tro
eller som pd& andra sdtt kan stora
verksamheten (t.ex. regerings-
infiltratorer).

I det bdsta och mest typiska
fallet kommer det att bidra till att
starka er politiska linje och 6ka
den genuina harmonin i er

grupp.

Ju "battre” och mer utvecklad er
politik ar, desto svarare dr det
for infiltratdrer att antingen
paverka er organisations
inriktning, s& split eller forbli
dolda.

God politik ar inte ndgot som en
infiltrator enkelt kan harma utan
att ndgot verkar pdtagligt fel;
den mdste odlas med tid,
omsorg och kollektivt arbete.

Vi LATER I

REPRESSIONEN FA ggg
ATT TONA NER VARA
KRAV, TAKTIKER ELLER
POLITISKA LINJER Av
RADSLAFORATT MEDIA
ELLER REGERINGEN SK A
RIKTA IN SIG PA Oss -

DET KOMMER DE G
ANDA . RA

& &§ Samidoun Network o -
WY @samidounPP

After becoming the US/Canada equivalent of this, this is the least
surprising memo we've ever seen. There's nothing unique about this,

unfortunately -- it's the standard large Western imperialist based NGO
approach to designations, proscriptions and political bans.

lat oss lira
0ss laxan den
hdr gangen,
och agera

‘,; Asa Winstanley &2 @AsaWinstanley - 22h

While @Pal_action is fighting for its life against proscription, @PSCupdates
threatens its branches with consequences if they support them.

I’'ve obtained an internal PSC email which shows @BenJamalpsc has ordered
his branches:...
Show more

- et Samidoun Network @SamidounPP - 22h (g oo
de' ar all "“E% An enormous amount of time and energy is spent on isolating groups

= o subjected to such measures, and even on trying to do so with the actual
va"e gang resistance leading the movement, as they are also designated & proscribed,
- in the apparent belief that this provides some form of protection.
reaktml:e!,l O 010 Q033 ihi 515 na
d
- n £ t% Samidoun Network @SamidounPP - 22h g e
renress‘on] WL Thereisno shortage of "wise" and "smart" advice about how you should

never: attend international events if someone or a group designated by the

ﬁr som US/Canada/UK/EU will be there; speak to people from such groups as it
n K - may be "coordination"; doing otherwise is "putting ppl at risk"
es__ “v_s (OF ns Qo7 ihi 542 &
'Wan, Iar SIg i (2. Samidoun Network @SamidounPP - 22h g o

Imne"aIISl- WY People will even hold briefings about how to engage in compliance
management most efficiently, and re-label this a service to the movement.

mak‘erna Never mind all the advice about how you should never mourn Yahya Sinwar,
Ismail Haniyeh, Sayyed Hassan Nasrallah, let alone Mohammed Deif.

a“ de utan O 0 Qu ihi 610 [

tvekan kan i &’ Samidoun Network @SamidounPP - 22h g e

"*'\ e . . . - - .
komma '*“},j‘ This isn't a matter of alienating allies at a dangerous time, when the

proscription of @Pal_action requires the organizing of all to fight. It's that
undan med every time the reaction is as described above, the imperialist powers learn

that surely, they can get away with it.
&’ Samidoun Network @SamidounPP - 21h [ & I
Y If we don't rally - for real, even w/ risks - behind those who are targeted,
and especially @Pal action w/ its leadership in direct action materially
resisting the Zionist-imperialist war machine, we encourage the state to do
this MORE. So let's learn the lesson this time & act.
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Ingen verksamhet pd internet eller i digital form ar
ndagonsin helt anonym eller omajlig att spdra, men genom
att iaktta sdkerhetsrutiner kan vi undvika statliga
ingripanden, sabotage, dvervakning och kriminalisering.
Detta ar sarskilt viktigt nar var organisationsverksamhet
utmanar lagen - lagar som dr fértryckande, genocidala och
madste utmanas for att alla slags befrielsekampar ska kunna
utvecklas.

I vara sdkerhetsrutiner mdste vi dock vara medvetna om
att inte censurera eller évervaka varandras handlingar.
Detta gynnar den imperialistiska krigsmaskinen som
historiskt sett har forlitat sig p& en strategi av att “séndra
och hadrska” genom verktyg som att sprida rdadsla om
“utomstdende uppviglare". Beslut om operativ sdkerhet
madste grundas i var antiimperialistiska politik och vara
malinriktade. Tank kritiskt over varfor du valjer vissa rutiner.
Stall dig sjalv viktiga fradgor, som: Hur kan jag férdela den
risk jag vill ta? Hur fradmjar denna risk var kamp?
Decentralisera OPSEC-information for att starka dig sjalv
och dina kamrater med kunskap. Nér vi vet hur vi kan
skydda varandra dr vi bdttre forberedda att ta risker. Att
praktisera OPSEC och bygga en disciplinerad sdkerhets-
kultur goér att vi kan fortsdtta trots repression.

Slutligen, bara for att dina motstdndare vet vem du ar
betyder det inte att du inte ska ha bra sdkerhetsrutiner. P&
samma sdatt betyder det inte att de kommer att agera pd
den informationen bara for att de vet vem du ar. Ju mindre
de vet, desto battre.
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vi trotsar, viforsuarap

FA INTEPANIK, FORSVINNINTE

I mdanga decennier har den imperialistiska kdrnan och
dess koloniala utposter som "Israel” anvant
terroristlistor och terrorstdmplingar for att kriminalisera
befrielserorelser.

Att du eller din organisation har stdmplats som “terrorist”
av en imperialistisk entitet betyder inte att du har gjort
ndagot fel. Vi mdste tvartom komma indg att det inte ar
ndagot dadligt att bli attackerad av fienden, utan nagot
bra. Arbetet maste fortsdtta oavsett namn eller
organisation.

Sjalva ramverket for “terrorism” och att betraktas som
"terrorist” ar en rasistisk logik som finns till for att
rattfardiga koloniala och imperialistiska projekt som det
sionistiska projektet.

Vi mdste krava att den sd kallade terroristlistan
avskaffas istdllet for att forsoka aterta anvandningen av
termen "terrorism” (som att hdvda att “Israel” dr den
verkliga terroristen), vilket i slutdndan inte tj@dnar vart
syfte. Vi bor istallet vara specifika och precisa nar vi
namnger vara fiender, som Ibrahim Traoré nyligen
pdminde oss: “det dr inte terrorism, det dr imperialism”.



vi trotsar, viforsuaran
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FORANKRAD I VARRORELSES HISTORIA

Vi vet att dessa beteckningar ar ett angrepp p& den
palestinska befrielserdrelsen och pd ratten for palestinier i
exil och diasporan att organisera sig.

Mdnga vastlander och imperialiststddda regeringar — se
till exempel Duterte-regimens nya antiterrorlag i
Filippinerna, som anvands mot aktivister,
manniskorattsforsvarare och revolutiondra rorelser — har i
mdnga avseenden baserat sin antiterrorlagstiftning pa
USA:s lista 6ver "utldndska terrororganisationer”.

Den forsta versionen av dagens lista éver "utlandska
terrororganisationer” skapades av USA:s regering specifikt
for att attackera organisationer som syftade till att "stora
fredsprocessen i Mellandstern” — det vill sdga det
palestinska och arabiska motstdndet som avvisade
forsoket att likvidera den palestinska kampen genom
Oslo-processen. Denna politiska ram — anvandningen av
"terrorist”-stamplingar for att straffa palestinier som inte
lyder och de som vagrar att avstd fran sina rattigheter
eller sin vision om befrielse — fortsatter att definiera
anvandningen av “terror”-listor mot palestinier i dag.
"Terrorist”-stdmpeln anvands for att patvinga det
palestinska folket villkor for nederlag eller kapitulation,
medan de som avvisar sddana villkor och fortsatter géra
motstand kriminaliseras.

mkerdy dp etlearnaddeen

Direkta samtal utan
enheter ar alltid bast for att
kommunicera kanslig
information, men det dar
forstéds inte alltid mdjligt.
Signal, Molly fér Android
och Element (den senare
fungerar pd samma sdatt
som Discord) ar appar med
oppen kdllkod som
anvander end-to-end-
kryptering. Aven om appar
som Telegram, Facebook
Messenger och WhatsApp
alla har end-to-end-
kryptering for online-
kommunikation, ar de
sluthna programvaror, vilket
innebdar att anvandarna
inte kan identifiera andra
mojliga problem som kan
pdverka deras sdkerhet.
Meta, Telegram och andra
stora teknikféretag har
ocksd en  historia av
samarbete med polisen.

din enhets status
spelar roll

Enhetens status, oavsett om
den ar pa eller av, pdaverkar
i hég grad en angripares
mojlighet att f& atkomst till
den med teknik som
Cellebrite eller MSAB:s XRY.

BFU-ldget (Before First
Unlock) d&r sannolikt det
sdkraste ldget for din
telefon. Om du forvantar dig
att din enhet kommer att
beslagtas ar det bdst att
stnga av den for att
kryptera den igen. Detta kan
vara nodvandigt fére en
direkt aktion, innan du gadr
och lagger dig eller innan
du passerar en
internationell grans. Ta en
titt pd den hdr guiden* for
att se om din enhet ar
s@rbar for d&tkomst med
Cellebrite, eftersom det
beror pd din telefonmodell,
operativsystem, om den dar
olast och mer.

*https://discuss.grapheneos.org/d/14344-cellebrite-premium-july-2024-

documentation
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VPN:er och
surfning

VPN:er ar virtuella privata
natverk som doljer din IP-
adress frdn din internet-
leverantor och skyddar din
onlineaktivitet fran att
spdras. VPN-tjnster som
inte loggar din data och kan
hantera flera enheter ar
Mullvad och Surfshark.

Brave eller Tor bor
anvandas for okad sdkerhet
ndr du surfar pd internet.
Bdada skyddar mot spdrning,
cyber-fingeravtryck och
samilar inte in din data. Tor
forhindrar ocksd att ndgon
som overvakar din
anslutning, till exempel din
internetleverantdér, kan se
vilka webbplatser du
besdker. Nar du anvdnder
Tor ar det enda som nagon
som overvakar ditt surfande
kan se att du anvander Tor
som webbldasare. P& grund
av Tors forbdattrade sdkerhet
ar den ldngsammare an en
webbldsare som Brave.
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Tor + VPN?

En VPN kors via en app pd
din enhet, vilket innebdr att
all webbtrafik pd din enhet
krypteras, inte bara det du
skriver i webbldsaren. Detta
inkluderar Tor-webbldsaren
nar den anvdnds. Denna
kombination kallas Tor over
VPN eller Onion over VPN. Om
du forst ansluter till en VPN
och sedan ansluter till Tor
har du gjort detta korrekt.
Tor over VPN sdkerstdller att
ingen som tittar kan se att du
anvander Tor. Detta extra
lager av integritet innebar
ocksd att webbldsaren blir
ldngsammare. Att forst starta
Tor-webbldsaren och sedan
ansluta till ett VPN forbattrar
inte anonymiteten.

Folket, Forenat

PLANERA ERFORSVARSSTRATEGI

Att utarbeta en hdaktningsplan for dig och dina kamrater ar
ett bra satt att sakerstdlla att dina personliga och politiska
behov tillgodoses i hdndelse av politiskt frihnetsberdvande.
Skapa ett formuldr med personlig information som
besvarar frdgor om alit frdn vad du kan behdva inne (t.ex.
daglig medicinering) till detaljerna i en férsvarskampan;.
Kom ihdg att det ar bra att kanna till “lagens bokstav”, men
att det inte ar utifrdn den som din politiska forsvarsstrategi
bor utformas. Om lagen var moralisk och rattvis skulle
beteckningen “terrorist” inte existera till att borja med.

Trots de radd som advokater kan ge dig, framjar inte en
politik som bygger p& oskuld och féornekande av var ratt att
gora motstand var rorelse. Alla rorelser och organisationer
som kadmpar for Palestina mdste forst och framst st& pd de
regionala motstandsstyrkornas sida och strava efter att
goéra allt vi kan for att leva upp till det exempel de ger oss
varje dag.

BARA FORTSATT

Vi vet att det frdmsta sdittet att bekdmpa dessa
klassificeringar dr att intensifiera var organisering,
vara aktioner, var mobilisering och vart motstdnd for
att bryta ner kolonialismens strukturer, férverkliga
palestinska flyktingars rdtt att dtervdnda och stédja
befrielsen av alla palestinska fangar och av Palestina,
fran floden till havet.



ke deieta

xkom ihag, OPSEC ar viktigt och begransar risker,

men skyddar inte helt mot dem.

sdkra
operativ-
system

Google Pixel-enheter kan
installera operativsystemet
Graphene. Detta gor det s& svart
som majligt att spdra din enhet,
avlyssna meddelanden eller
hacka den. iPhone-anvandare
kan aktivera Lockdown Mode i
sina instdliningar for att skydda
sig mot cyberattacker, inklusive
statlig spionprogramvara, men
detta begrdansar mdanga
anvandarfunktioner  avsevart.
Mdanga PC-anvandare kan
installera operativsystemet Tails
pd sin dator. Tails ar ett gratis
och portabelt operativsystem
som skyddar mot overvakning
och censur och fungerar med
hjalp av ett USB-minne och Tor-
natverket. Nar du tar bort USB-
minnet eller stnger av datorn
IGmnas inga spdr pd datorn och
du kan dtergd till ditt vanliga
operativsystem.
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skapa
starkare
losenord

Statliga aktorer kan
anvanda brute force-teknik
for att enkelt kringgd 6-
siffriga I6senord. Anvand ett
alfanumeriskt I6senord for
Okad sdkerhet pd dina
enheter och stdng av
biometrisk atkomst (finger-
avtryck och/eller ansikts-
igenkdnning).
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sakerhets-
kopiera dina
digitala konton

Du kan absolut inte lita pd “rimligheten” i ditt online-
material, sGsom att aldrig hylla motstandsrorelsen
eller aldrig publicera inldgg om personer som Yahya
Sinwar, for att undvika att bli avstangd fran sociala
medier (eller, fér den delen, att bli st&dmplad som
"terrorist”).

Skapa reservkonton pd Telegram och Meta, och
sakerhetskopiera din Youtube-kanal till Odysee,
Rumble eller Peertube - vid en avstdngning (eller
foére) kan du dirigera om mdnniskor till dessa nya
kanaler.

Borja denna sdkerhetskopieringsprocess i god tid.
Flytta din organisations domdner utanfér USA,
Storbritannien eller andra vastiander; registrera dem
utanfor IGnder dar kriminalisering ar sannolik.
Varfér? Nar du klassas som en terrororganisation ar
det forbjudet for foretag och organisationer att
tilhandahdlla tjanster till den listade organisationen
(vanligtvis med stora béter som konsekvens).
Overfér dina kontaktlistor och andra resurser till
likasinnade organisationer eller koalitioner innan
klassificeringen sd att de kan fortsatta att anvandas.
For att undvika censur frdn den hdrskande klassen
maste vi i slutdndan bli mindre beroende av den
digitala sfaren och bli mer och mer kreativai var
verksamhet.



